信息系统场景网络安全支撑服务采购需求
（服务类）
一、项目名称
信息系统场景网络安全支撑服务
二、项目预算
84000元
三、供应商资格要求：
具有独立法人资格及相应经营范围；
具有国家或有关政府部门颁发的资质证明文件（如有）；
具有良好的信誉；
具有相应产品的销售业绩；
近三年内，在经营活动中没有重大违法记录；
单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得同时参加本采购项目投标；
本项目不接受联合体投标。
四、服务要求
1、服务内容、要求、质量：
技术服务要求
1.1网络安全检查
（1）网络设备安全：检查网络设备是否满足安全规范，如防火墙、入侵检测系统等的安全配置是否正确；
（2）数据安全：检查数据传输过程中是否受到保护，如加密措施是否得当；
（3）用户安全：检查用户账户是否存在异常，如是否存在未经授权的账户或弱密码等；
（4）安全漏洞：检查网络系统中是否存在安全漏洞，并及时进行修补。
1.2. 网络安全测评
进行网络安全测评是为了全面评估学校网络的安全状况，发现潜在的安全风险。主要包括以下内容：
（1）安全漏洞扫描：通过漏洞扫描工具对学校网络进行扫描，发现并记录存在的安全漏洞；
（2）安全配置评估：评估网络设备的安全配置，确保其符合安全规范；
（3）系统脆弱性评估：评估网络系统的脆弱性，判断可能遭受的攻击威胁；
（4）安全措施有效性评估：评估已实施的安全措施的有效性，如防火墙、入侵检测系统等。
1.3. 网络安全预案演练
网络安全预案演练是为了检验学校网络安全预案的可行性和有效性。通过模拟真实的网络攻击事件，检查网络安全预案是否能够及时响应并有效处置。网络安全预案演练应包括以下内容：
（1）模拟攻击：模拟黑客攻击校园网络，检测安全防护措施的有效性；
（2）应急响应：检验应急响应小组是否能够快速、准确地做出反应，及时处置攻击事件；
（3）恢复重建：测试遭到攻击后的恢复能力，确保网络能够迅速恢复正常运行；
（4）编制网络安全预案演练的预案方案，建立长效的制度
（二）、流程规划
1. 准备阶段：明确检查、测评和演练的目的、范围和时间。收集并整理相关的网络安全资料和工具，组建网络安全检查、测评和演练工作组。
2.检查与测评阶段：根据需求分析中的内容，分别进行网络安全检查和测评。对发现的问题及时记录并整改，同时对安全措施的有效性进行评估。
3.演练阶段：制定网络安全预案演练计划，明确演练目标和场景。实施模拟攻击，检验应急响应和恢复重建的能力。对演练过程中发现的问题进行总结和整改。
4.总结阶段：对网络安全检查、测评和演练的结果进行汇总和分析，总结经验教训，提出改进措施和建议。将相关资料整理存档，以便日后查阅。

2、交付成果
2.1 网络安全预案方案编制
2.2 网络安全扫描检测报告
2.3 网络安全预案演练报告
2.4 校园网络安全环境整体状况分析报告
2.5 网络安全文件编制（符合网络安全二级等级保护要求）
五、其它要求
1、服务期限及地点：不晚于2023年11月10日验收。验收地点：上海市经济管理学校。
2、付款方式：
合同签订后7个工作日内支付合同总价的 50％，验收后支付50%，服务提供方提供发票。
3、验收要求或评价标准：符合网络安全二级等保的文件要求。（校方聘请专家验收评定）



响应承诺书

上海市经济管理学校   ：     
（响应单位全称）授权 （响应单位代表姓名）（职务、职称）为全权代表，参加贵方组织的（项目编号、项目名称）采购的有关活动，并对
服务进行响应。为此：
1) 我方提供报价须知规定的全部响应文件：响应文件一份正本、叁份副本；
2) 我方的报价为（大写）：    元整人民币，服务期限为      。
3) 我方保证遵守报价须知中的有关规定。
4) 我方保证忠实地执行买卖双方所签署的经济合同，并承担合同规定的责任义务。
5) 我方愿意向贵方提供任何与该项目投标有关的数据、情况和技术资料。
6) 我方愿意履行自己在响应文件中的全部承诺和责任。
7) 本响应文件自响应截止时间之日起90个日历日内有效。
8) 与本项目有关的一切往来通讯请寄：
地址：
邮编： 
电话： 
传真：
响应单位代表签字：
响应单位名称（盖公章）：
日     期：
报价单（服务）
致：上海市经济管理学校          （部门）：
兹就贵单位的比选函提交书面报价文件，承诺严格遵守国家的相关法律法规及上海市经济管理学校的相关规定，诚信参加贵校的比选采购活动。
如成交，将按要求签订合同并履行相应的责任和义务。现根据服务需求内容编制本报价单，报价有效期               ，并授权本单位职工                   （姓名、身份证号）作为该货物报价及履约代表，负责该项目的一切相关事宜，并提供相关的资质证明材料（如有见附件）。

服务报价内容
（服务内容自拟）




报价单位（公章）：                                                   
授权代表（签字、电话/邮箱）：                             
法定地址：                       （邮编：      ）
日    期：      年      月      日

